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Indonesia Memiliki Potensi Digital Yang Besar

TOTAL POPULASPENGGUNA PONSEIUSIA PRODUKTIF GEN Z -

Digitalisasi berperan penting dalam

menghubungkan antar wilayah di gﬁg

Indonesia

. 2787 jt 3533 jt 190 jit 128 jt

2 g Penduduk Urban vs populasi vs populasi vs populasi

. .= 58,9% 126,8% 69,3% 45.8%
N af Data 2024 Digital Native

Pengguna Internet 79,5%! Bonus Demografi Dengan Ditopang
Indeks Adopsi Internet vs. Global: 100.52 Penduduk Usia Produktif

PANDEMI COVID-19 MENGAKSELERASI TINGKAT ADOPSI DIGITAL

37% 2 93% G% 45% 1 aari S 1;3

Konsumen Konsumen * Pelaku Usaha Aktif 3 Pelaku Usaha 3

Baru Ekonomi Digital 3 Baru Ekonomi Digital 3 Melakukan penjualan melalui Yang lebih aktif menjual

Pasca Pandemi Covid-19 Akan tetap memanfaatkan produk ecommerce selalama pandemic e-commerce adalah
ckonomi digital setelah Covid-19 COVID-19 pengguna baru

Sumber: 13 APJI 2024, 2 Data Reportal: Digital 2024 Indonesia, BPS n



Ekonomi Digital Mengalami Perkembangan yang Pesat dan Diperkirakan akan Tumbuh Tinggi
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Transportasi dan Makanan
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Sumber: E-Conomy SEA, 2024 n



Digitalisasi juga Menjadi Fokus Pemerintah untuk Meningkatkan Efisiensi Ekonomi

Objektif

Sistem
Pemerintahan
Digital

(ONOM/
\g’\ M

Transparan Andal Efisien Akurat
i i i i iensi Mampercepat proses
Ment!orong belanja Meningkatkan kuah?as Dlgitalisasi 9 Pelayanan Menlngkatkan.efiswnm ! p p. p
pemerintah yang cost- data dalam operasi . dan konektivitas investasi dan
. Utama Pemerintah .
effective dan transparan penambangan pelabuhan transparansi

eKatalog

E2

N AA W

Sistem pengadaan
pemerintah digital yang
memberikan transparansi

lebih dan melacak

pengeluaran dalam negeri.

SIMBARA

4>
2|4

Platform digital yang
mengintegrasikan
seluruh data pengelolaan
sumber daya mineral dan
batu bara Indonesia

Govtech
INA-Digital

Platform digital
bertanggung jawab atas
integrasi ekosistem
layanan digital
pemerintah untuk
mewujudkan layanan
publik yang lebih
berkualitas, terpercaya, dan
efisien

ELN

Sy
5

Ekosistem logistik
nasional untuk
memantau berbagai
proses di pelabuhan dan
mengidentifikasi peluang
efisiensi

Digitalisasi permohonan
perizinan yang
mempercepat proses
perizinan bagi pelaku
usaha




Namun Perkembangan Ekonomi Digital di Indonesia Hadapi Beberapa Tantangan

INFRASTRUKTU SUMBER DAYA
LITERASI DIGITAL
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:- —1 :- I :- I Berdasarkan Indeks Inovasi Global (GII)
I [ : l : 1 Indonesia (2024), Indonesia berada di
: I I I peringkat ke-54 dari 133 negara di dunia$
| l |
: ! 1! !
i i | i i f\' ! Tahun GII Innovation  Innovation
i . | I Input Output
Penetrasi Internet [ . . I I
i . I | Hanya 25,5 Juta dari 64 I i I 2022 75 k) 74
i Indonesia: I s KM i
79,50% (2024) | Juta UMKM yang sudah go : . 2023 61 64 63
: ) I : digital (2024)4 I : Keamanan !
: A : : : : Siber dan : 2024 54 54 67
I ﬁ ! M ! Keamanan data I 7 Pilar Peringkat GII Indonesia
I 1 I konsumen yang
| [ |
I 1 ! Lemah ! e
[ 1 2.5 48 desa belum : [ . o : [ _ I Market Sophistication
[ tercakup internet 1 Elieram d:fglta: ! W ! Institutions
elum optima =
: (2022)? | : P [ : = | GII 2024
| l |
I A I I I I Banj ir prOdUk impor I Creative Outputs
: = I : ) I : Predatory Pricing I Infrastrcture
| , l I Knowledge and
[ 1 I I [ 1 Technology Outputs
I Rata_raj:a kecepatan I | Kurangnya talenta I [ i Business Sophistication
| download internet seluler | digital yang memenuhi " [ Human Capital
! Indonesia: 24.53 Mbps® I kebutuhan industri ! ! and Research
O e el e *) Peringkat dari 132 negara

Sumber: ! APJI 2024, 2MENKOMINFO, 3 Data Reportal: Digital 2024 Indonesia, *Kemenkop UKM, 5GGI Report 2024 n
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Terlepas dari Berbagai Potensinya, Berbagai Risiko dari Digitalisasi (Termasuk Artificial S bk
Intelligence) Harus Diantisipasi oleh Berbagai Stakeholders
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Meningkat Produktivitas Meningkatkan teknik analitik Artificial Intelligence 0 14 d/o pte glertj a;nﬁdl Oil:ZiCIIl);Za ;gat Masih membutuhkan p.emlal‘an I
Tenaga Kerja terkait Al tradisional dalam 69% kasus (AD) I 12; Ii)inyao d(a)lpe:: Iflaesngl? ada pio dan keputusan .akhlr dari
20 : manusia
sebesar 11-37% penggunaan potensial : o bl e 1
COs — | :
— oI [t-o |
Mengurangi Emisi Rumah Dlperklrak.an bahwe.t beberapa 6_| él—b I Potensi pembocoran data Secara tidak sengaja menyandikanl
Kaca Global sebesar 1.5- deep-learning techniques dapat , 1 dan akses tidak sah ke bias dalam model berpotensi i
4% menghasilkan nilai hingga $6 Cloud Computing ! informasi pribadi merugikan kelas tertentu
o 0 o\ /Lo
1T o : STCo = :
——a— o Dikembangkan jenis serangan Negara-negara memiliki I
Menulis kode dan Membantu memandu dan a ] siber baru yang kompleks berbagai standar dan l
meningkatkan produktivitas mempercepat pengambilan Machine Learnin \ serta pahaya yang undang-undang terkait
hingga lebih dari 50% keputu-san berd.asarkan & menghmdan langkah—lqngkah privasi, keadilan, dan risiko /
informasi \ perlindungan konvensional lain yang dibawa oleh Al ¢
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Sumber: McKinsey, Parlemen Eropa



Keamanan Siber dan Perlindungan Data Pribadi Masih Perlu Ditingkatkan Untuk Mendukung
Pertumbuhan Ekonomi Digital Yang Optimal

National Cyber Security Index 2023 Peringkat Negara Dengan Kebocoran Data Terbesar Jan 2020 — Jan
(indeks) Global 2024
. (juta akun)
Malaysia
Singapore
Thailand
india [N 165.08
Indonesia
china [N 161.37
Philippines oo [ 15542
Brunei Brasil 134.67
Vietnam France - 100.92
Kamboja Indonesia 94.22
Laos UK - 76.59

1
1

Myanmar - 10.39 (=== 3 Philippines . 65.13
1

------

Sumber: NSCI, Surfshark



Pengguna Internet Indonesia Masih Minim Pengetahuan Tentang Cara Mencegah Pelanggaran
Data Pribadi

Persentase Masyarakat yang menjaga keamanan data
masih rendah

Jumlah kasus kerentanan keamanan data meningkat

Kasus Kerentanan Keamanan Data Tindakan Menjaga Keamanan Data
(Persen) (Persen)
H 2023 = 2024 W 2023 = 2024
74.59 23 22.78 22.62
20.69
19.13
9.41
4.87 5.1
Tidak tahu/
Tidak pernah

Sumber: APJI 2024 n



Lemahnya Keamanan Siber Menimbulkan Kerugian Ekonomi Yang Besar
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Rata-rata Total Biaya Pelanggaran Data Global Biaya Pelanggaran Data Menurut Industri
(Juta USD) (Juta USD)

4.88
Kesehatan - | 0.77
Keuangan |G 6.08

4.24 4.3 -
386 392 386 IndustrT B 556
Teknologi [ 545
Encrgi NG 529
Farmasi [ 5.1
Layanan Profesional [ 5.08
Transportasi [ 4.43
Hiburan [ 4.09
Komunikasi [N 4.09
Konsumen [ 4.09
Media [ 3.94
Perhotelan [ 3.94
Penelitian [ 3.91
Pendidikan [ 3.5
Ritel [ 3.48

2018 2019 2020 2021 2022 2023 2024 Publik [N 2.55

Sumber: IBM: Cost of a Data Breach Report 2024 n



Penutup

1.

2.

Untuk mencapai visi Indonesia Emas 2045, transformasi digital menjadi salah satu syarat kunci. Indonesia
memiliki potensi ekonomi digital yang besar. Ekonomi digital juga telah tumbuh pesat dalam beberapa tahun terakhir.
Digitalisasi juga menjadi prioritas Pemerintah dalam meningkatkan efisiensi ekonomi.

Namun perkembangan ekonomi digital Indonesia masih menghadapi berbagai tantangan, di antaranya keamanan siber
dan perlindungan data pribadi yang dirasa masih rendah. Lemahnya keamanan siber dan perlindungan data
pribadi berpotensi menghambat perkembangan ekonomi digital dan menimbulkan kerugian ekonomi yang
besar.

Dengan berlakunya Undang-undang No. 27 tahun 2022 tentang Pelindungan Data Pribadi, masyarakat luas, termasuk
pelaku usaha diwajibkan untuk memahami dan menerapkan norma-norma baru dalam perlindungan data pribadi
Indonesia. Berlakunya UU ini diharapkan menjadi salah satu langkah untuk memperkuat ekonomi digital
Indonesia.

Pemerintah berkomitmen untuk terus memperkuat keamanan siber dan perlindungan data pribadi, demi
mendorong transformasi digital di Indonesia dan mencapai visi Indonesia Emas 2045.
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